Сетевой протокол Quake 3
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[http://www.tilion.org.uk/2011/11/quake-3-network-format/]
Этот документ описывает сетевой протокол, который Quake 3 использует для общения с клиентами и внешним миром (серверами запросов). В настоящее время в стадии разработки.

Я в последнее время (август 2012) добавил запись в блоге с пересмотренной версией моего протокола 43 (прокси-сервер).
Запрос

Запросить сервер очень просто. Отправляется UDP пакет с 4 байтным заголовком (0xff) и текстовой строкой GetStatus. Есть много сайтов, которые содержат подробное описание, так что я не буду вдаваться в подробности.
Игровой протокол 68 – в версии 1.32

Все игровые пакеты – UDP, но есть еще процессы «обмена рукопожатиями», которые должны произойти до того, как вы получите право присоединиться к серверу.

Клиент посылает запрос на получение идентификатора (иногда вам нужно отправить несколько запросов, прежде чем сервер среагирует).
+------------+----------------+

| Header     | Content        |

+------------+----------------+

| 0xffffffff | getchallenge   |

+------------+----------------+

Если сервер способен принимать новые подключения, он ответит.

+------------+------------------------+

| Header     | Content                |

+------------+------------------------+

| 0xffffffff | challengeResponse <ID> |

+------------+------------------------+

После этого клиент имеет <ID> и может отправить запрос на подключение. Но, увы: CS является Хаффман-упакованным в протоколе 68 и НЕ является открытым текстом, как показано ниже. Протокол 43 использует текстовую версию.
+------------+----------------+

| Header     | Content        |

+------------+----------------+

| 0xffffffff | connect "<CS>" |

+------------+----------------+

<CS> представляет собой строку, содержащую детальные параметры подключеняи игрока, например:

\cg_predictItems\1\sex\male\handicap\100\color\3\snaps\40\rate\10000\model\doom/red\name\UnnamaedPlayer\protocol\68\qport\<PORT>\challenge\<ID>
<PORT> представляет собой номер локального порта, используемого для передачи этого пакета.

Если подключение успешно, сервер ответит следующим образом:

+------------+-----------------+

| Header     | Content         |

+------------+-----------------+

| 0xffffffff | connectResponse |

+------------+-----------------+

Сервер поставит вас в CNCT (подключающееся) состояние и начнет отправлять вам обновления игры.

Вот где комуникация значительно усложняется, поэтому я предупреждаю вас, что следующее может быть неполным и, возможно, неправильно – хотя я надеюсь, что это не так!
Клиент – серверу
+-----------------------------------------------------------------------------------------------+

| NAME                    | LEN | ENCODING     | COMMENT                                        |

+-------------------------+-----+---------------------------------------------------------------+

| sequenceNumber          | 32  | None         | MSG_ReadLong                                   |

| qport                   | 16  | None         | MSG_ReadShort                                  |

| serverId                | 32  | Huff (1)     | MSG_ReadLong                                   |

| messageAcknowledge      | 32  | Huff (1)     | MSG_ReadLong                                   |

| reliableAcknowledge     | 32  | Huff (1)     | MSG_ReadLong                                   |

+-------------------------+-----+--------------+------------------------------------------------+

| clientCommand           | 8   | (1), XOR (2) | MSG_ReadByte                                   |

| ...                     |     |              |                                                |

+-------------------------+-----+--------------+------------------------------------------------+

Команды клиента
0 - clc_bad

1 - clc_nop

2 - clc_move

3 - clc_moveNoDelta

4 - clc_clientCommand

5 - clc_EOF

Сервер – клиенту

+-----------------------------------------------------------------------------------------------+

| NAME                    | LEN | ENCODING     | COMMENT                                        |

+-------------------------+-----+---------------------------------------------------------------+

| sequenceNumber          | 32  | None         | MSG_ReadLong                                   |

| reliableAcknowledge     | 32  | Huff (1)     | MSG_ReadLong                                   |

+-------------------------+-----+--------------+------------------------------------------------+

| serverCommand           | 8   | (1), XOR (3) | MSG_ReadByte                                   |

| ...                     |     |              |                                                |

+-------------------------+-----+--------------+------------------------------------------------+

Команды сервера

0 - svc_bad

1 - svc_nop

2 - svc_gamestate

3 - svc_configstring

4 - svc_baseline

5 - svc_serverCommand

6 - svc_download

7 - svc_snapshot

8 - svc_EOF

Подробности

(1) - сжатие Хаффмана с использованием заданного набора узлов для дальнейшего сокращения длины сообщения (подробности см. ниже).
	int msg_hData[256] = {

250315,// 0

41193,// 1

6292,// 2

7106,// 3

3730,// 4

3750,// 5

6110,// 6

23283,// 7

33317,// 8

6950,// 9

7838,// 10

9714,// 11

9257,// 12

17259,// 13

3949,// 14

1778,// 15

8288,// 16

1604,// 17

1590,// 18

1663,// 19

1100,// 20

1213,// 21

1238,// 22

1134,// 23

1749,// 24

1059,// 25

1246,// 26

1149,// 27

1273,// 28

4486,// 29

2805,// 30

3472,// 31

21819,// 32

1159,// 33

1670,// 34

1066,// 35

1043,// 36

1012,// 37

1053,// 38

1070,// 39

1726,// 40

888,// 41

1180,// 42

850,// 43

960,// 44

780,// 45

1752,// 46

3296,// 47

10630,// 48

4514,// 49

5881,// 50

2685,// 51

4650,// 52

3837,// 53

2093,// 54

1867,// 55
	2584,// 56

1949,// 57

1972,// 58

940,// 59

1134,// 60

1788,// 61

1670,// 62

1206,// 63

5719,// 64

6128,// 65

7222,// 66

6654,// 67

3710,// 68

3795,// 69

1492,// 70

1524,// 71

2215,// 72

1140,// 73

1355,// 74

971,// 75

2180,// 76

1248,// 77

1328,// 78

1195,// 79

1770,// 80

1078,// 81

1264,// 82

1266,// 83

1168,// 84

965,// 85

1155,// 86

1186,// 87

1347,// 88

1228,// 89

1529,// 90

1600,// 91

2617,// 92

2048,// 93

2546,// 94

3275,// 95

2410,// 96

3585,// 97

2504,// 98

2800,// 99

2675,// 100

6146,// 101

3663,// 102

2840,// 103

14253,// 104

3164,// 105

2221,// 106

1687,// 107

3208,// 108

2739,// 109

3512,// 110

4796,// 111

4091,// 112

3515,// 113
	5288,// 114

4016,// 115

7937,// 116

6031,// 117

5360,// 118

3924,// 119

4892,// 120

3743,// 121

4566,// 122

4807,// 123

5852,// 124

6400,// 125

6225,// 126

8291,// 127

23243,// 128

7838,// 129

7073,// 130

8935,// 131

5437,// 132

4483,// 133

3641,// 134

5256,// 135

5312,// 136

5328,// 137

5370,// 138

3492,// 139

2458,// 140

1694,// 141

1821,// 142

2121,// 143

1916,// 144

1149,// 145

1516,// 146

1367,// 147

1236,// 148

1029,// 149

1258,// 150

1104,// 151

1245,// 152

1006,// 153

1149,// 154

1025,// 155

1241,// 156

952,// 157

1287,// 158

997,// 159

1713,// 160

1009,// 161

1187,// 162

879,// 163

1099,// 164

929,// 165

1078,// 166

951,// 167

1656,// 168

930,// 169

1153,// 170

1030,// 171
	1262,// 172

1062,// 173

1214,// 174

1060,// 175

1621,// 176

930,// 177

1106,// 178

912,// 179

1034,// 180

892,// 181

1158,// 182

990,// 183

1175,// 184

850,// 185

1121,// 186

903,// 187

1087,// 188

920,// 189

1144,// 190

1056,// 191

3462,// 192

2240,// 193

4397,// 194

12136,// 195

7758,// 196

1345,// 197

1307,// 198

3278,// 199

1950,// 200

886,// 201

1023,// 202

1112,// 203

1077,// 204

1042,// 205

1061,// 206

1071,// 207

1484,// 208

1001,// 209

1096,// 210

915,// 211

1052,// 212

995,// 213

1070,// 214

876,// 215

1111,// 216

851,// 217

1059,// 218

805,// 219

1112,// 220

923,// 221

1103,// 222

817,// 223

1899,// 224

1872,// 225

976,// 226

841,// 227

1127,// 228

956,// 229
	1159,// 230

950,// 231

7791,// 232

954,// 233

1289,// 234

933,// 235

1127,// 236

3207,// 237

1020,// 238

927,// 239

1355,// 240

768,// 241

1040,// 242

745,// 243

952,// 244

805,// 245

1073,// 246

740,// 247

1013,// 248

805,// 249

1008,// 250

796,// 251

996,// 252

1057,// 253

11457,// 254

13504,// 255

};



(2) - XOR алгоритм, используемый сервером для декодирования содержимого сообщения.
#define CL_ENCODE_START 12

byte key, *string;

int i, index;

string = (byte *)clc.serverCommands[ reliableAcknowledge & (MAX_RELIABLE_COMMANDS-1) ];

index = 0;

//

key = clc.challenge ^ serverId ^ messageAcknowledge;

for (i = CL_ENCODE_START; i < msg->cursize; i++) {

    // modify the key with the last received now acknowledged server command

    if (!string[index]) {

        index = 0;

    }

    if (string[index] > 127 || string[index] == '%') {

        key ^= '.' << (i & 1);

    }  else {

        key ^= string[index] << (i & 1);

    }

    index++;

    // encode the data with this key

    *(msg->data + i) = (*(msg->data + i)) ^ key;

}

(3) - XOR алгоритм, используемый клиентом для декодирования содержимого сообщения.
Замечания

Данные имеют смешанный порядок следования байт, это верно?

Фрагментация пакетов работает с помощью расчета sequencetNumber и FRAGMENT_BIT (где FRAGMENT_BIT это 1<<31).
Если пакет фрагментирован, то для исправления sequencetNumber нужно перевернуть бит в ноль.
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